EMPRESA PUBLICA MUNICIPAL
DE TRANSITO DE EL GUABO

UNIDAD DE SISTEMAS

Oficio No 003-EPMT-G-US-2025-0OF
El Guabo, 08 de enero del 2025

ASUNTO: SERVICIO DE IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL VMware,
CONFIGURACION DE SERVIDORES PARA IMPLEMENTAR EL DESPLIEGUE DE LOS
DIFERENTES SERVICIOS INFORMATICOS DE LA EMPRESA PUBLICA MUNICIPAL DE
TRANSITO DE EL GUABO.

Ab. José William Valle Chavez

GERENTE GENERAL

EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO EPMT-G
Presente. -

De mi consideracidn:

Mediante el presente, me permito dirigirme a usted en mi calidad de Jefe de la Unidad de
Sistema de la Empresa Publica Municipal de Transito de El Guabo, con el propdsito de
solicitar formalmente la contratacién del servicio de implementacién de infraestructura
virtual basada en VMware, asi como la configuracién de servidores para garantizar el

despliegue eficiente y seguro de los diferentes servicios informdéticos de nuestra institucion.

Dicha implementacién tiene como objetivo optimizar la gestion de los recursos tecnoldgicos
de nuestra entidad, garantizar la continuidad de los servicios digitales y fomentar una
infraestructura robusta, escalable y segura que permita atender de manera oportuna las

necesidades operativas y administrativas.

A continuacién, detallo los aspectos principales que se espera incluir en el alcance del
servicio:
1. Implementacién de infraestructura virtual VMware: Disefio, configuraciéon e
instalacién del entorno virtualizado.
2. Configuracién de servidores: Preparacién, parametrizacién y ajuste de los
servidores requeridos para soportar los diferentes servicios informaticos.
3. Pruebas y validacion: Realizacién de pruebas de funcionamiento para garantizar la

operatividad de la infraestructura virtual.
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4. Capacitacion: Formacion al personal técnico de la Empresa Publica Municipal de
Transito de El Guabo en el uso y administracion de la plataforma implementada.
Al presente se adjunta:
e Informe de necesidad, y

e Términos de referencia.

Particular que informo a usted para los fines consiguientes.
Atentamente:
)
&uj“f :
Ing. Johnny Urdin‘Gonzalez, Mgs
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EMPRESA PUBLICA MUNICIPAL DE TRANSITO

DE EL GUABO
UNIDAD DE SISTEMAS
INFORME
DETERMINACION DE LA NECESIDAD No. UDS-001-EPMT-G-2025
Fundamento: Nuevo Reglamento de Contratacién Publica, Art. 44
1. ANTECEDENTES
TIPO DE PRODUCTO: BIEN SERVICIO | X | OBRA CONSULTORIA

IDENTIFICACION DEL OBJETO:

No anteponer verbos como “contratar’ o
“adquirir”, simplemente se debera determinar
el objeto de la contratacién.

Considerar Art. 48 del nuevo Reglamento.

“SERVICIO DE IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL
VMware, CONFIGURACION DE SERVIDORES PARA IMPLEMENTAR EL
DESPNLIEGUE DE LOS DIFERENTES SERVICIOS INFORMATICOS DE
LA EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO”

CODIGO CPC:

(Clasificador Central de Productos) 871300011

Revisar Art. 104.1 de la Codificacién SERCOP

FECHA: (dia/mes/afio) 08/01/2025

AREA REQUIRENTE: UNIDAD DE SISTEMAS

RESPONSABLE DEL AREA REQUIRENTE: | Nombre del titular del drea| . .., 4ol funcionario

Determinar cual es el area requirente de FEqUIBeTIte
acuerdo con la estructura organizacional de la

htidadcontiatante ING. JOHNNY URDIN GONZALEZ | UNIDAD DE SISTEMAS

RESPONSABLE DEL REQUERIMIENTO: Nombre del funcionario

Observar la NCI 200-06 (un técnico afin al | responsable del requerimiento Cargodelfunclonarlo

objeto de contratacién deberd elaborar el
presente requerimiento junto con los estudios
previos a los que hace referencia el Art. 23
LOSNCP).

ING.JOHNNY URDIN GONZALEZ |]EFE DE LA UNIDAD DE SISTEMAS

.QUIEN GENERO LA NECESIDAD? UNIDAD DE SISTEMAS

REQUERIMIENTO:

Utilizar correctamente el lenguaje:
Adquisicién (para bienes)

Contratacién (para servicios, consultorias y
construccion de obras)

“SERVICIO DE IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL
VMWARE”

PROYECTO CUP: (Cédigo Unico de Proyecto)
(Aplica en proyectos de inversidon) Conforme
Art. 118 del Codigo Organico de Planificacién | NO APLICA
y Finanzas Publicas. (Se debera adjuntar
proyecto en formato SENPLADES).

2. DESARROLLO

2.1. FUNDAMENTOS DE LA CONTRATACION:
Se debera redactar los antecedentes de la entidad contratante indicando las normas juridicas que regulan su actividad
institucional, asi como un breve resumen de la necesidad imperante de adquirir o contratar el objeto de contratacién.

La Empresa Publica Municipal de Transito de El Guabo se administra observando las Normas legales vigentes; es as{
que atendiendo a las actualizaciones del Reglamento General a La Ley Orgénica del Sistema Nacional de Contratacién
Piblica en su Art. 33.- Expediente de contratacién y conocedores de los Art. 232,233,234 del Cédigo Integral Penal se
torna indispensable proveerse de infraestructura tecnolégica complementaria que permita mantener servidores de
respaldo, plataformas dedicadas al almacenamiento de informacién digital, la implementacién de software que
permita la gestién més eficiente de los archivos digitales, la implementacién de nuevos mecanismos para la gestién de
acceso de usuarios y la gestion de copias de respaldo.

Robustecer la infraestructura existente permitird a la Empresa mejorar la administracién de los usuarios internos y su
organizacién en torno a la informacién digital que genera cada uno de ellos; a la vez se la asegura contra fugas o
pérdidas.




2.2. SITUACION ACTUAL / JUSTIFICACION DE COMPRA:

Se deberd indicar con precisién las razones por las cuales la entidad contratante debe invertir con recursos ptiblicos la
adquisicion de un determinado bien, o la contratacién de una construccion de obra, prestacién de servicios o
consultorias.

.- En el caso de bienes se debera justificar la inexistencia del bien en bodega.

.- En el caso de arrendamiento de bienes se deberd justificar el beneficio institucional frente a la alternativa de
adquisicion.

.- Considerar Arts. 36 y 42 del nuevo Reglamento General de la LOSNCP.

Esta Empresa actualmente no se cuenta con un servidor.

Con la finalidad de aprovechar al maximo las caracteristicas de hardware de servidores que se ha pensado contratar
es necesario virtualizarlos y para lograr este cometido la Empresa necesita contratar servicios que efectiien el
acondicionamiento y las configuraciones precisas en los servidores que actualmente posee la institucién; de tal forma
que la infraestructura se vuelva escalable es decir que las préximas adquisiciones de hardware se integren con lo
instalado.

2.3. ANALISIS BENEFICIO/EFICIENCIA/EFECTIVIDAD
Considerar la NCI 408-07 Evaluacion financiera y el Nuevo Reglamento de Contratacién Piblica, Art. 44

BENEFICIO

La virtualizacién es la representacion basada en software de algiin recurso tecnoldgico. Se pueden virtualizar
servidores, estaciones de trabajo, redes y aplicaciones.
Con la disminucién de equipos fisicos, la virtualizacién trae como beneficio la reduccion de costos de mantenimiento y
consumo energético. De esto se deriva una consolidacién de servidores que permite optimizar el uso del espacio
fisico. En el caso de la virtualizacién de servidores los beneficios obtenidos son:
e El departamento de SISTEMAS puede distribuir mejor las plataformas y costos por diferentes unidades de
negocio, generando mayor control.
e Los sistemas de respaldo de datos son mds eficientes y econémicos.
e Al incorporarse herramientas de automatizacién, se aumenta el uso, el control y la eficiencia del entorno
virtual.

EFICIENCIA:

Empresas consultoras y de investigacién de las tecnologias de la informacién sefialan datos como que la mayoria de
los servidores que existen se usan por debajo de su capacidad; en cambio la virtualizacién de servidores logra
aprovechar todo el potencial de un equipo situado en las propias instalaciones, o de transferirlo a otro lugar sin sufrir
ningiin inconveniente.

El ahorro es uno mas de los efectos positivos de la virtualizacién y que contribuyen con la eficiencia del uso de los
recursos. Al aprovecharlos al maximo, no es necesario invertir en nuevos equipos o mantener encendidos aquellos
que no se utilizan.

Al hacer copias de seguridad regularmente y almacenarlas de forma remota se mejora el tema de seguridad de la
informacién. En caso de fallo, la recuperacién es mucho mas rapida y accesible.

La sostenibilidad de las empresas o instituciones se incrementa y es responde inversamente proporcional a que se
economiza en hardware, consumo eléctrico, sistemas de enfriamiento para los Centros de Procesamiento de Datos,
menos uso de espacio, menos infraestructura.

EFECTIVIDAD:

La certidumbre de que la reorganizacién de la infraestructura tecnolégica contribuird facilitando la disposicién
ordenada de la informacién y su adecuada preservacién; se apoya en varias investigaciones de tecnologias de la
informaci6n publicadas en el Top 5 Reasons Why You Can't Afford Not to Virtualize - Infographic: VMware, Inc.
(ingens-networks.com) y disponible en: https://www.ingens-networks.com/wp-content/uploads/2018/10 /vmware-
datasheet.pdf; la misma da a conocer datos de la efectividad de la virtualizacién como que:
e Por lo general, se ejecutan 16 maquinas virtuales (VM) en cada servidor fisico, lo que ahorra en costos de
servidor, asf como en requisitos de energia y refrigeracion.

¢ Lavirtualizacion ahorra hasta un 50 %, en comparacién con las empresas que dependen de recursos fisicos,
al mismo tiempo que aumenta la flexibilidad, la velocidad y la QoS.

Otra investigacion independiente citada en el mismo articulo muestra que una plataforma de virtualizacién

moderna con capacidades de gestién de operaciones permite:

e 67% de aumento en la productividad de TI

e 36 % de reduccién en el tiempo de inactividad de la aplicacién

e 30% de aumento en ahorros de hardware

e Disminucion del 26 % en el tiempo dedicado a la resolucién de problemas

Independientemente de giro del negocio o de la institucién la virtualizacién otorga ininterrupcién de los servicios




y proporciona una recuperacién ante desastres mas eficiente y rentable con un tiempo de inactividad casi nulo en
comparacién con las soluciones fisicas heredadas.

2.4. DETALLE DEL REQUERIMIENTO:
Detallar con precision los items del objeto de contratacion (no se necesita dar especificaciones técnicas)

item Detalle del producto CPC

IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL VMWARE

e Preconfiguracién de servidor para adopcién de VMWARE

e Mantenimiento de Software a servidor que adoptara VMWARE

e Instalacién y configuracién Hypervisor VMWARE ESXI 6.0 o superior CONSTUMIZATION a la
marca del servidor.

1 e Creacién de MV solicitadas por el cliente. 871300011
PERSONAL 6 HORAS

e Manejo de Ambientes Virtuales

¢ Creacién de Maquinas Virtuales

e Modificacién de propiedades de Maquinas Virtuales.
» Tareas comunes.

2.5. PLAZO DE EJECUCION:
(Recuerde que la unidad de medida del tiempo sera en dias calendario o plazo)

Considerar las reglas de inicios de plazos contractuales contempladas en el Art. 288 del nuevo Reglamento General
de la LOSNCP y Arts. 112 y Art. 530 de la Codificacién de las resoluciones del SERCOP.

PLAZO: 10 dias calendario

CONTADO A PARTIR DE: De la notificacién de la Orden de Compra

JUSTIFICACION: Es un ti.er.npo prudente para que el proveedor planifique la visita para ejecutar
los servicios.

CALENDARIO DE ENTREGAS: aplica exclusivamente si el objeto de contratacién es divisible, por consiguiente, se
estableceran los cronogramas de entrega de los bienes:

2.6. ENTREGAS:
.- Determinar si el objeto de contratacion es divisible y susceptible de recepciones parciales.
.- Considerar Art. 316 y siguientes del nuevo Reglamento General de la LOSNCP.

Total: Una sola entrega
Parcial 1: No aplica
Parcial 2: No aplica

En caso de haber mas entregas parciales o diferentes condiciones de las entregas parciales
conforme lo {tems se debera adjuntar como documento aparte el numeral 7 del presente
formulario.

2.7. FORMA Y CONDICIONES DE PAGO:

En caso de otorgar un anticipo el contratista debe tener una cuenta en un banco publico, de conformidad con el
segundo inciso del Art. 76 del Cédigo Orgénica de Planificacién y Finanzas Publicas y el ultimo inciso del Art. 299 de
la Constitucién de la Reptiblica del Ecuador.

Considerar el Art. 265 del nuevo Reglamento General de la LOSNCP (anticipo maximo el 50%).

: : : PORCENTA]JE:
CONTRAENTREGA: | x [PAGORORFLANILLA OTRA ANTICIPO 0 J
JUSTIFICACION DE LA El ciento por ciento (100%) del valor total, contra entrega de lo adquirido por la
CONDICION DE PAGO: Empresa Ptblica Municipal de Transito de El Guabo

2.8. LOCALIDAD EN DONDE SE EJECUTARA LA CONTRATACION DEL BIEN O SERVICIO

PROVINCIA: EL ORO

CANTON EL GUABO

LUGAR EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO

12.- DIRECCION DE ENTREGA DE OFERTAS

NO APLICA




2.9. GARANTIAS:

.- Revisar los Arts. 74, 75 y 76 de la Ley Organica del Sistema Nacional de Contratacién Piblica -LOSNCP-
.- Considerar los Arts. 260 al 265 del nuevo Reglamento General de la LOSNCP.

a) Anticipo

b) Técnica| X

c) Fiel cumplimiento

Observaciones sobre
las garantias:

La garantia cubrira sobre los trabajos de mantenimiento.

Forma de Garantia:
Revisar Art. 73 de la LOSNCP servicios

Tendra vigencia de un afio desde la firma del acta entrega recepcién de los

Garantia de asesoramiento
(Aplica exclusivamente para la
contrataciéon de consultoria de
estudios previos en obras). | NOAPLICA
Considerar: NCI 408-34 y Arts.
284 al 295 de la codificacién de las
resoluciones.

2.10. TIPO DE ADJUDICACION:

Aplica en procedimientos de ferias inclusivas, licitacion, cotizacién e infima cuantia.

a) Total X

b) Parcial

2.11. FORMA Y CONDICIONES DE PAGO:

Revisar los Arts. 82 y 83 de la LOSNCP y Art. 267 al 284 del nuevo Reglamento General de la LOSNCP.

Aplica: SI NO X | Contra Entrega
Formula: NO APLICA
2.12, MULTAS:

Considerar el Art. 71 de la LOSNCP y Arts. 292 y 293 del Nuevo Reglamento General de la LOSNCP.

a) Retraso injustificado porcentaje diario: |1x1000

b) justificacion:

Es un porcentaje prudente de acuerdo nivel de gravedad del
incumplimiento.

Otras causas: (Determine todas las causas

que puedan ocasionar dafio a la No aplica

Administracién Pablica por cualquier clase de
incumplimiento por parte del contratista y
que ameriten la aplicacién de una multa; se
deberd tipificar la conducta y la multa
correspondiente en cada caso)

No aplica

2.13. REQUISITOS MINIMOS: (metodologia cumple / no cumple)

(De ser necesario pueden ir como anexo)

No. Tipo de requisito Minimo Detalle/Observacion
Experiencia General: Considerar Art. 65 de la
Codificacion de las Resoluciones del SERCOP. Si aplica

Considerar: Resoluciones 077-2017 y 078-2017

Para asegurar la calidad de servicios que va a
contratar la Empresa en la prestacion de servicios de
mantenimiento de equipos informéticos y

1 Jesafieacion: electrénicos. Experiencia adquirida en los dltimos 15
afios previos a la publicacion del presente
procedimiento
;Como debe ser justificada? El F)ferente debera presentar UN(_)’ 0 V.A.R.IOS
(Detallar los documentos con los cuales debe certificados o ac.:tas de .entreg.a recepcion definitiva,
acreditar la experiencia) qu,e'la sumatoria de dichos mstrumenFos alcancen

minimo el 10% del presupuesto referencial
Experiencia Especifica: Considerar: Resoluciones En la prestacién de servicios de mantenimiento de
077-2017y 078-2017 copiadoras, impresoras, plotters

) Justificacién: Experiencia adquirida en los dltimos (afios): 5 afios

previos a la publicacién del procedimiento

:.Como debe ser justificada?
(Detallar los documentos con los cuales debe
acreditar la experiencia)

El oferente deberd presentar UNO o VARIOS
certificados o actas de entrega recepcién definitiva
por entidades ptblicas o privadas, que la sumatoria




de dichos instrumentos alcancen minimo el 5% del
presupuesto referencial

Personal técnico Minimo:

Nivel de Estudios: Tercer Nivel en Sistemas,
Electrénica, o carreras afines a tecnologia de la
informaci6én

Capacitacién: capacitado en las marcas a realizarse
los mantenimientos

3 -
CERTIFICADO DE REGISTRO DE TITULO emitido
:.Cémo debe ser justificada? SENECYT
(Detallar los documentos con los cuales debe Certificado emitido por el fabricante de al menos dos
acreditar la experiencia) de las macas de los equipos a ser intervenidos que
acredita al técnico estar capacitado.
Técnico en reparacién y/o mantenimiento de
T St copiadoras, impresoras, plotters y/o otras
Experiencidel persondtconivo: actividades de reparacién afines al objeto de la
4 contratacién
e —— =
pGomo delie serjustificadas Certificado de trabajo que avalen la experiencia
(Detallar los documentos con los cuales debe o = o =
. — minima de 3 afios durante los ultimos 10 afios
acreditar la experiencia)
4 Herramientas de trabajo: No aplica
5 Equipo o maquinaria minimeos: No aplica
6 Documentos habilitantes de la oferta: No aplica
7 Servicio pos venta: No aplica
8 Verificacion de estado tributario, SRI Siaplica
9 Verificacion del Estado del oferente en el Registro No aplica
Unico de Proveedores, RUP; p
10 | Especificaciones técnicas Si aplica
2.14. PARAMETROS DE CALIFICACION POR PUNTAJE NO APLICA
(Aplica exclusivamente cuando la evaluacién de la oferta es por puntaje)
No. Tipo de parametro: Detalle
1 Oferta econdémica: No aplica
2 | Plazo propuesto: No aplica
3 | Experiencia General adicional: No aplica
4 Experiencia Especifica adicional: No aplica
5 | Especificaciones técnicas No aplica
6 Porcentaje de Valor Agregado Ecuatoriano Minimo (VAE) No aplica

2.15. Especificaciones técnicas o términos de referencia del objeto de contratacion:
.- Considerar Arts. 51, 52 y 53 del nuevo Reglamento General de la LOSNCP

.- Citar

y anexar formato de ET o TDR, segin corresponda.

1.

MANTENIMIENTO DE SOFTWARE SERVIDOR PARA ADOPCION DE VMWARE

SOFTWARE
. Revisién del visor de sucesos.
o Actualizacion de Firmwares

»  Arrancar el sistema y monitorear el comportamiento de los elementos tanto de hardware como de

software

e  Ejecutar diagnéstico de alto nivel con la maquina on line.
e  Revisidn de los archivos de Log de los errores del sistema.

e  Afinamiento o Tunning del servidor

2. IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL VMware

e Instalaciény configuracién Hypervisor

e VMWARE ESXI 6.0 - 7.0 o superior CONSTUMIZATION

e Creacion de Maquinas Virtuales
e  Reajustes de Maquinas Virtuales




e Optimizacién de Maquinas Virtuales
e Ajustes de Redes Virtuales.

3. CONCLUSIONES:

La contratacién de los servicios de mantenimiento de los servidores previo a las implementaciones de las maquinas
virtuales asi como la configuracién per sé de y puesta en marcha de estas, resultaria beneficioso para la institucién
por cuanto obtendriamos los beneficios enumerados anteriormente y el indiscutible mejoramiento de la organizacién
de la informacién, almacenamiento, disponibilidad, integridad y seguridad de los datos; mejoramiento en la
administracién de usuarios y perfiles todo en conjunto eleva la productividad y la imagen institucional.

En observacién de las Normas de control interno de la Contraloria General del Estado 410-05 Politicas y
procedimientos, 410-06 Clasificacién y arquitectura de la informacién; y de acuerdo al Art. 52.1.- Contrataciones de
infima cuantia de la Ley Organica del Sistema Nacional de Contratacién consideramos necesario y beneficioso la
contratacién de los servicios de implementacién de infraestructura virtual VMWARE, configuracién de servidores
para implementar directorio activo, servidor de archivos, servidor de nombre de dominio y servidor de copias de
seguridad con Veeam Backup.

4. RECOMENDACIONES:

En virtud de lo antes expuesto recomiendo se inicie el proceso para la contrataciéon del SERVICIO DE
IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL VMWARE; mediante un procedimiento de [nfima Cuantia, con
la finalidad de contar con empresas o personas naturales que posean la experiencia en el mantenimiento de los
predichos equipos y que brinden a la Municipalidad la debida garantia técnica sobre los servicios a contratarse.

5. FIRMAS DE RESPONSABILIDAD DEL REQUERIMIENTO:

Elaborado por: Ing. Johnny Urdin Gonzélez
Cargo: JEFE DE LA UNIDAD DE
6 SISTEMAS

CODIGO SOCE: 0FU2K8UT]2
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TERMINOS DE REFERENCIA

SERVICIO DE IMPLEMENTACION DE INFRAESTRUCTURA VIRTUAL VMware,
CONFIGURACION DE SERVIDORES PARA IMPLEMENTAR EL DESPLIEGUE DE LOS
DIFERENTES SERVICIOS INFORMATICOS DE LA EMPRESA PUBLICA MUNICIPAL DE
TRANSITO DE EL GUABO

Datos informativos. )

Sistema: VIRTUALIZACION DE SERVIDOR CON VMWARE.

1. ANTECEDENTES:

La virtualizacién de servidores informaticos ha sido reconocida como una solucién eficiente
para optimizar los recursos tecnoldgicos en el sector publico. Sin embargo, su
implementacién enfrenta multiples desafios debido a limitaciones técnicas, financieras, y
legales en el ambito administrativo del sector ptblico en Ecuador. Ademas, la normativa
vigente establece lineamientos especificos que regulan el uso de tecnologias de informacién
en las entidades publicas, incluyendo la virtualizaciéon.

El marco juridico ecuatoriano regula y fomenta la adopcién de tecnologias avanzadas, como
la virtualizaciéon de servidores, siempre que se garantice la seguridad, eficiencia, y
proteccién de datos. Entre las disposiciones relevantes estan:

Ley Organica de Proteccién de Datos Personales (LOPDP), en el Art. 15, Establece la
necesidad de implementar medidas técnicas y organizativas adecuadas para proteger los
datos personales, lo cual es clave en la virtualizacién de servidores que gestionan grandes
volimenes de informacion, Art. 33: Obliga a las instituciones ptblicas a garantizar la
seguridad de los datos procesados en sistemas virtualizados, priorizando tecnologias
seguras y confiables.

Ley Organica de la Contraloria General del Estado, Art. 74: Ordena que las instituciones
publicas realicen un uso eficiente de los recursos tecnolégicos, lo cual incluye la
virtualizacién como una estrategia para optimizar infraestructura y reducir costos; Art. 89:
Requiere que las instituciones publicas adopten medidas preventivas y de control que
aseguren la continuidad operativa de los sistemas tecnolégicos, incluyendo los entornos
virtualizados.

Ley Orgénica del Sistema Nacional de Contratacién Publica (LOSNCP), Art. 6: Establece la
obligacién de contratar tecnologias que optimicen los recursos publicos, asegurando el

cumplimiento de estandares técnicos y normativos.

ALVAREZ

+ALCALDE-?-

Dir. Via Panamericana - Entrada al Barrio 5 de Junio - El Guabo - El Oro - Ecuador | Email: transitoep@elguabo.gob.ec

| DE TRANSITO DE EL GUABO eudh

U

b
lo| =2




| EMPRESA PUBLICA MUNICIPAL | |
‘1 DE TRANSITO DE EL GUABO Rt
l

! 4
Creada mediante Ordenanza Municipal, sancionada el 15 de Diciembre del 2023 l Gqu

Normativa Técnica de la Direccién Nacional de Registro de Datos Publicos (DINARDAP):
Especifica lineamientos para la gestion de datos en sistemas virtualizados, garantizando la

proteccion y confidencialidad de los datos tratados en estas plataformas.

2. INTRODUCCION:

La Empresa Publica Municipal de Transito de El Guabo, a partir de su creacion, se ha visto
expuesto a grandes transformaciones de tipo tecnoldgico, administrativo y financiero,
enfrentdndolas a un entorno altamente competitivo, requiriendo para ella, desarrollar
mecanismos que garanticen la eficiencia y productividad en su gestién como Instituciéon
Publica y calidad en la prestacidn de los servicios para el cantén y la provincia.

Estos cambios y exigencias involucran directamente a la Unidad de Sistemas de la
institucién, quienes tienen bajo su responsabilidad garantizar el mantenimiento y la
disponibilidad de los recursos fisicos y tecnolégicos, que le permiten a la EMPRESA
PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO, ofrecer cada uno de los servicios y
desarrollar actividades en funcién del bienestar social, bajo un esquema de racionalizacién

y optimizacién de los recursos

3. JUSTIFICACION:

Por ser, la Unidad de Sistemas, el encargado directo y responsable del Mantenimiento del
Parque Informéatico de la EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO,
realiza el Plan de Modernizacién del Centro de Datos mediante la CONSOLIDACION DE
SERVIDORES VIRTUALIZADOS CON VMWARE en los equipos de alto rendimiento con los
que cuenta actualmente la Instituciéon lo que ayudara a disminuir notablemente los
problemas informaticos, a la vez que mejorara los rendimientos y velocidades de los
equipos y los programas lo que significa un enorme ahorro de dinero en reparaciones
técnicas y demoras en los problemas que se generan cuando las computadoras o redes no

funcionen.

4. OBJETIVOS:
e Prolongarlavida util de los equipos de alto rendimiento los cuales trabajan 24 horas
al dia, 7 dias a la semana, los 365 dias del afio.

e Disminuir costos, aumentar eficiencia y eficacia en el soporte tecnolégico de los

equipos.
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e Modernizar su infraestructura pasando de un modelo estatico a dindmico.

e Emplear herramientas modernas de gestién y automatizacién de procesos en un
Centro de Datos.

e Conocer métricas de procesos actuales en los diferentes sistemas operativos que
dan servicios a los departamentos que forman parte de la Empresa Publica
Municipal de Transito de El Guabo.

e Optimizar y priorizar los costos de inversién en repuestos y mejoras para estos

Equipos.

5. DEFINICION:

Virtualizacién de servidores es utilizar un equipo fisico (Servidor) y dentro del mismo crear
varios servidores en entornos virtuales es decir de un computador o servidor fisico crear
internamente varios equipos virtuales en este caso varios servidores implementados en
un equipo fisico esto implica el compartir recursos como procesador memoria RAM,

disco duro, interfaces de red, fisicamente no existe cambio, internamente en el equipo

ocurre el cambio en el que se puede decir que se divide el servidor en varios equipos. Segin
| la guia de virtualizacién de la empresa VMWARE dice lo siguiente “Mediante el software
i de virtualizacion, un solo servidor fisico (denominado host) puede ejecutar varias
| magquinas virtuales independientes, cada una de las cuales tiene su propio sistema
operativo y aplicaciones”.

El concepto antes mencionado es claro e indica que se requiere un software de
virtualizacion, del cual se hablara posteriormente, requiere también un equipo denominado
Host, este equipo serd el que se encargue de administrar todos nuestros servidores
virtuales, a su vez que nos permitird ejecutar varias maquinas independientes es decir que
serfa algo similar a tener equipos fisicos, cada uno de ellos con independencia propia.

Algo de historia indica que: “IBM reconocié la importancia de la virtualizacién en la década
de 1960 con el desarrollo del mainframe System /360 Model 67. El Model 67 virtualizé todas

las interfaces hardware a través del Monitor de Maquina Virtual (VMM - Virtual Machine

Monitor). En los primeros dias de la computacidn, el sistema operativo se llamé supervisor.
Con la habilidad de ejecutar sistemas operativos sobre otro sistema operativo, aparecié el

termino hypervisor (término acufiado en la década de 1970).” (IES Puig Castellar, 2012).
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Definicion de Hipervisor.

El hipervisor en si no es mas que el software que controla los servidores virtualizados
permite administrar, crear, eliminar, editar, monitorear servidores ya creados,
generalmente es una aplicacién amigable y que permite operar con los servidores
virtualizados ver su comportamiento y alertar si existe problemas se puede denominar el
administrador de los servidores virtuales.

Tipos de Hipervisores

Los principales tipos de virtualizacién en servidores son dos descritos a continuacion:

a) Hipervisor tipo1l (Nativo, unhosted, bare metal). - En este tipo de hipervisores
se ejecuta directamente la aplicacion en el hardware fisico, es decir el hipervisor
controla todos los sistemas instalados, pero en la base del hipervisor nativo es decir
se instalan los diferentes sistemas operativos o servidores dentro del hipervisor
tipo uno es decir este lo administra y controla a los diferentes sistemas instalados.

Entre las marcas mas conocidas de hipervisores de este tipo estan:

VMware. - Posiblemente el lider en el campo de virtualizacién actualmente, posee dos
versiones una version pagada (VMware ESX) y una version gratuita (VMware ESXi).

Xen. - Es un hipervisor de cddigo abierto posee varios productos que los divide en un
hipervisor estandar, un hipervisor empresarial, y un hipervisor para dispositivos mdviles.
Hyper-V.- Es el hipervisor de la empresa Microsoft, basado en virtualizacién para
procesadores de 64 bits.

En el grafico siguiente se demuestra como funcionan los hipervisores de tipo 1.
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b) Hipervisores tipo 2 (hosted). - Este tipo de hipervisores se ejecuta sobre un
sistema operativo es decir después del equipo o hardware principal viene un
sistema operativo y dentro de este viene el hipervisor tipo 2 se utilizan
principalmente para emular sistemas operativos o realizar pruebas.

Entre las marcas principales de este tipo se encuentran:

Virtual Box. - Es el software de virtualizacién de la empresa Sun Microsystems es de tipo
gratuito y existen versiones para Windows, Linux, Macintosh, y Solaris.

VMware Workstation. - Es el software de virtualizacién de la empresa VMware la licencia
es de pago y funciona sobre Windows, Linux, Mac OS puede ser descargado para evaluacion
por un tiempo determinado.

Virtual PC. - Software de virtualizacién de Microsoft desarrollado por la empresa
Connectix, para la descarga de este no se requiere revisar sila licencia del sistema operativo
del cual se va a descargar es original.

En el grafico siguiente se demuestra cémo funcionan los hipervisores tipo 2.

Elementos del Hipervisor

Se denomina elementos de un hipervisor a los componentes que recoge la aplicacion del
servidor para distribuirlos o administrarlos con los diferentes servidores virtuales, es decir
por ejemplo la memoria total del servidor principal es dividida entre todos los servidores
virtuales como el administrador de dicho servidor considere necesario. Los principales

elementos que solicita el hipervisor son laimagen nicleo de donde se instala el aplicativo,
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la cantidad de memoria RAM que se asignara a cada maquina, la tarjeta de red, el tamafio
del disco para el almacenamiento, tarjeta de sonido, tarjeta de video y la configuracién de
cada sistema operativo segin la necesidad del usuario.

Software de Virtualizacidn.

Para ver que software es el mas adecuado para la implementacién en la EMPRESA PUBLICA
MUNICIPAL DE TRANSITO DE EL GUABO, se debe verificar varios factores que pueden ser
de méas importancia al momento de dicha instalacién para demostrar por qué se elige un
software y no otro se analizan la mayoria de los factores segin la siguiente tabla de
comparacion.

Se realiza el anélisis de 4 tipos de hipervisores entre los cuales lidera la empresa VMware,
seguida de Microsoft, Citrix y RedHat. Analisis varios aspectos detallados a continuacién:

e Host: Se identifica si os hipervisores pueden trabajar en tipo Nativo, compatibilidad
con procesadores Intel y AMD, la compatibilidad con hardware, el niimero maximo
de procesadores y la cantidad de memoria soportados.

e Guest: En esta parte se compara la cantidad maxima de procesadores y memoria,
disco duro y que periféricos y dispositivos se pueden utilizar en el servidor virtual.

e Performance: Indica el méximo de tarjetas de red y el maximo de discos duros se
puede implementar en dicha maquina virtual.

e Management: Indica como se administra cada hipervisor si posee una consola para
su administracion, si puede configurarse para un autoarranque en caso de cortes de
energia si se puede monitorear el rendimiento, si indica errores y como corregirlos
entre otros.

e Cloud: En esta parte nos indica si existe integracién hacia una nube es decir la
tendencia actual es virtualizar servicios para obtener ahorro en espacio y hardware
haciendo asi que los costos en TI sean bajos y sean manejables para las empresas
también indica si dichas maquinas pueden ser portadas a equipos més grandes o si
pueden extenderse amplidndose a més servidores.

Las maquinas que utilizan a Linux como su cédigo para ensamblaje tienen una leve ventaja
en cuanto al uso de sistema operativo Windows en el caso de Hiper-V existe mayor
desarrollo y cumple con la necesidad de un hipervisor al momento de tomar una decisién

en cuanto a los campos analizados.
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En la segunda parte se analiza la continuidad en el negocio de la virtualizacién, el
almacenamiento de este y el manejo de redes describiendo los siguientes puntos.

e Business Continuity: se analiza la disponibilidad la priorizacién al momento de
reiniciar el equipo, la tolerancia a fallos, en caso de un desastre si ofrece una solucion
arecuperacion de los datos, en caso de migracion en vivo si es posible o no realizarlo
el nimero de host por cada equipo, también se refiere a la continuidad en el negocio
es decir cuanto tiempo ha estado la marca en el campo de la virtualizacion.

e Storage: se analiza si los hipervisores pueden almacenar los datos de forma local, si
soporta tecnologia ISCI, NFS, si permite replicacién de los discos duros, si soporta
realizar imagenes de las maquinas virtuales.

e Networking: Analiza y compara si existe soporte para VLANS, si existe control de
flujo entre otros.

De la comparacién de las mismas marcas en cuanto a continuidad en el &mbito empresarial
almacenamiento y el manejo de interfaces de red dando como resultado que VMware
cumple con todas las necesidades en cuanto a virtualizacién en los campos analizados.

En la tercera parte del andlisis de hipervisores podemos notar la compatibilidad con los
diferentes sistemas operativos del mercado, es decir si los hipervisores funcionan con los
diferentes sistemas operativos, practicamente en esta tabla se puede notar que VMware
tiene un funcionamiento completo con diferencia a sus rivales cercanos adicional a que se
puede montar diversidad de sistemas operativos y para la necesidad de este proyecto en el
que se intenta implementar software libre se puede concluir que es ideal el realizar dicha
implementacion con el software que ofrece dicha marca.

Como resultado de dicha comparacién podemos ver que la empresa VMware lleva una
pequefia ventaja a diferencia de sus competidores por la variedad de sistemas operativos,
funciona con todos los componentes que sus competidores aun no lo desarrollan que
permite instalar por su variedad de opciones que nos da en cuanto a soporte en todos los
factores analizados por este motivo se procede a elegir a VMware como el hipervisor que
sea utilizado en la implementacion de la virtualizacién de servidores sea por su diversidad
de opciones que ofrece y por la seguridad que da la empresa en cuanto a la

implementacion .
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JUSTIFICACION PARA VMWARE ESXI. -

Es el hipervisor gratuito de la empresa VMware, es de tipo nativo es decir se implementa
directamente en el hardware a virtualizar, es tipo bare metal a diferencia de VMware ESXi
es libre y tiene limitaciones por ejemplo no se puede mover los servidores virtuales en
caliente es decir si se desea mover de un equipo a otro el servidor debe ser apagado y

después si puede moverse. También tiene una limitacién con controladores de hardware si

no viene precargados no podra funcionar con dicha plataforma, sin embargo, para la
1 necesidad de la EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO en tratar de

ocupar las menos licencias posibles y mantener estabilizado el centro de datos fue una

eleccion acorde a las necesidades requeridas.

1 Para el proceso de virtualizacion del servidor elegido se utilizara la versiéon de VMware ESXi
versién gratuita y que tiene sus limitaciones, pero para la EMPRESA PUBLICA MUNICIPAL
| DE TRANSITO DE EL GUABO es ideal para la implementacién planteada.

VMware ESXi se basa en un sistema operativo Linux, llamado consola de servicio, para
realizar algunas funciones de gestién, como la ejecucién de scripts o la instalacion de
agentes de terceros para la supervision del hardware, la realizaciéon de backups o la gestién
de sistemas. La consola de servicio se ha eliminado de VMware ESXi, lo que reduce de forma
considerable el espacio que ocupa. Mediante la eliminacién de la consola de servicio,

VMware ESXi perfecciona la tendencia a migrar la funcionalidad de gestion desde esta

interfaz local de linea de comandos a herramientas de gestién remota. La funcionalidad de
la consola de servicio se sustituye por interfaces de linea de comandos remotas y

cumplimiento de normativas de gestion de sistemas.”

FUNCIONES DE VMWARE ESXi. -

Entre las funciones mas importantes que destaca VMware ESXi estan:

Los servidores fisicos en donde se implemente esta arquitectura pueden soportar hasta

12Tb de memoria para ser distribuida entre los sistemas virtuales.

e Optimizaciones de rendimiento para cargas de trabajo virtualizadas. VMware ESXi

6.0 - 6.7 han experimentado optimizaciones del rendimiento de aplicaciones
especificas criticas para la organizacién, como Oracle Database, Microsoft SQL
Server y Microsoft Exchange. Hasta 30.000 transacciones de base de datos por
segundo, 800.000 operaciones de E/S por segundo y hasta 36.000 buzones de
Exchange por host.
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e Permite configurar en equipos de 64 nicleos hasta 256 maquinas virtuales 1Ttb de
memoria RAM y puede configurarse una maquina virtual hasta con 256 GB de RAM.

e Es compatible con la mayoria de los sistemas operativos de igual manera es
compatible con la mayoria de los equipos para almacenamiento.

e Permite ejecutar la mayoria de software sin necesidad de modificarlo para el uso en
el entorno virtual.

e Posee cifrado de datos es decir los datos son encaminados por SSL.

e Permite realizar politicas de seguridad en red. Evita ataques por Mac address o

direccién IP.

CASOS DE EXITO.-

VMware es una empresa que tiene mas 20 afios de experiencia, su principal motivo de
cambio hacia la virtualizacién fue por mantener hardware envejecido, poco eficiente y muy
pocos recursos para las nuevas aplicaciones requeridas. Sus principales servicios para
virtualizar fueron correo electrénico base de datos y facturacion en linea y rastreo de sus

equipos.

Se veran resultados en espacio ahorro energético y administracion de la plataforma, para la
EMPRES PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO no posee problemas en cuanto
a sus equipos y a futuro se pueden seguir afadiendo recursos de almacenamiento y

memoria conforme a sus necesidades puedan crecer.

Otros casos de informacién pueden ser los que cita la empresa Maint en su pagina web con
una institucién gubernamental como es el Banco del Pacifico indica lo siguiente: “El Banco
del Pacifico, con el objetivo de ofrecer un servicio mas confiable, realizé la creacién de un
proyecto de un sitio alterno de contingencia, el cual permitira tener la disponibilidad de los
servicios ante un incidente en su centro de cémputo principal. Para el disefio de esta
solucién se utilizaron herramientas de replicacién entre equipos de almacenamiento y
Virtualizacion de Servidores logrando la operacién del cien por ciento de los servicios desde
un centro de cémputo alterno.”.

(http://www.maint.com.ec/paginas/clientes.htm)

Uno de los casos méas grandes de virtualizacién con VMware es el de la CNT EP,

practicamente su infraestructura empezaba a volverse obsoletos y deseaban cambiar y
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migrar a virtualizacion, el costo no fue bajo, pero el cambio resulto efectivo en la actualidad
poseen una plataforma escalable y rapida para las exigencias de los clientes para el servicio

CLOUD y para el personal administrativo de la entidad.

6. ESPECIFICACIONES TECNICAS:

Instalacion y configuracién Hypervisor

VMWARE ESXI 6.0 o superior CONSTUMIZATION FOR HPe - IBM -DELL
Migracion a Hypervisor ESXi 6.0 o superior

CONFIGURACION DE SISTEMA DE COPIAS DE SEGURIDAD

Instalacién de VeeamBackup 6.5,

Procedimientos de Proteccion de Copias de Seguridad.

Copias de Seguridad

Reportes de Copias de Seguridad

7. CONCLUSIONES

La CONSOLIDACION DE SERVIDORES VIRTUALIZADOS CON VMWARE permitira avanzar a
la EMPRESA PUBLICA MUNICIPAL DE TRANSITO DE EL GUABO a la modernizacién de su
Infraestructura de Servidores mejorando en un 100% la gestion y la paralizacién por fallas
en servidores. Emplear herramientas modernas y utilizadas en empresas con similares
caracteristicas permiten la transferencia de conocimiento entre el personal de TI.

Obtener un Centro de Datos acorde a las nuevas tecnologias con sistemas probados en

ambientes criticos.

8. RECOMENDACIONES

Esta consolidacion permitird seguir avanzando en la Modernizacién del centro de datos
dindmico y con proyecciones a seguir mejorando con la integracién de tecnologias de
almacenamiento a gran escala y movimiento de MV automadtico gestién optimizada del

entrono virtual.

i 2raen)rdin Gonzalez.
Jefe de la Unidad de Sistemas
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